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ROQOMSAL TOHSILDO ETIMADIN QURULMASI: MOBIL OYRONMO
PLATFORMALARINDA MFA-NIN TEXNiKi ARXITEKTURASI VO STRATEJI
USTUNLUKLORI

Xulasa

Mobil texnologiyalarin tohsil sektoruna siiratli inteqrasiyast yranma prosesini zaman vo mokan
mohdudiyyatindon azad etso do, eyni zamanda ciddi kibertohlikasizlik bosluglar1 yaratmisdir. Bu
mogalodo mobil tohsil (m-learning) ekosistemlorinds istifado¢i molumatlarinin qorunmast vo
akademik dirdstliytn tomin edilmasi ti¢iin Coxfaktorlu Autentifikasiyanin (MFA) totbiqi
mexanizmlori todgiq olunur. Todgigat gorgivesindo MFA-nin bulud osasli Tohsil Iidaroetmo
Sistemlorina (LMS) inteqrasiya arxitekturasi, biometrik identifikasiya metodlarmin texniki
ustlinltklari vo bu texnologiyanin taloba tacriibasine (UX) tasiri tahlil edilir. Magalods vurgulanir ki,
MFA yalniz kiberhiicumlardan qorunma vasitasi deyil, ham do ragomsal transformasiya dovrinds
tohsil musassisalarinin institusional nifuzunu qoruyan strateji bir elementdir. Todqgigatin sonunda
mobil tohsil platformalari tigiin adaptiv va istifadaci dostu autentifikasiya modellori toklif olunur.

Acar sozlor: mobil tohsil, MFA, kibertohlikasizlik, ragomsal transformasiya, biometrik
autentifikasiya.
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Giris

1. Mobil tahsilin (m-Learning) toka- hesabatlarina gora, global migyasda ali tohsil
mali: texnoloji ve pedaqoji paradigma alan tolobalorin  80%-don ¢oxu glndalik
doyisikliyi. XXI osrin baslangict informasiya akademik foaliyyatlorindo — muhaziralori
texnologiyalarinin tohsil sektorunda tatbiqi dinlomokdon tutmus, todqiqat aparmaga qador
baximindan inqilabi bir dovr kimi xarakterizo — mobil cihazlardan istifado edir. Mobil
olunur. Internet texnologiyalarmin vo fordi platformalar  tolobalora  interaktiv.  LMS
hesablama sistemlorinin inkisafi ovvalca (Learning Management Systems) interfeyslori,
elektron tohsili (e-learning) gundoma gotirss bulud osasli kitabxanalar vo real-vaxt
do, son onillikdo mobil rabito sobokalorinin rejimindo omokdasliq alatlori toklif edir. Lakin
(4G/5G) vo smart cihazlarin kiitlovilogmasi bu texnoloji litfiin arxa planinda, ragomsal
bizi Mobil Toahsil (m-learning) erasina dasi- diinyanin on kritik problemi — tohlukasizlik
misdir. Bu ke¢id sadoco cihazlarin 6l¢iisiiniin boslugu dayanir. Tohsilin demokratiklogmasi
kicilmosi deyil, tohsilin folsafosinds bas veran Vo olgatanligin maksimallasdirilmasi, toassuf
fundamental paradigma doyisikliyidir. ©no- ki, Kibertohllkasizlik standartlarinin  eyni
novi tohsil modelinds bilik mioyyan bir sratlo inkisaf etmodiyi bir mihitdo bas
mokana (sinif otagi) vo zamana (dors saati) vermisdir [7].
indekslondiyi halda, mobil tohsil bu sarhadlori Problemin qoyulusu: ragamsal sarhad-
darmadagin  edorok "fasilosiz  Qyronma" larin zaifliyi va artan tahdid landsafti. Mobil
(lifelong learning) modelini slgatan etmisdir. cihazlarin tohsil ekosistemino bu godor

Statistik gostoricilor bu siratli kegidi dorindon nlfuz etmosi, kiber-cinayatkarlar
aydin sokildo oks etdirir.  UNESCO-nun iclin genis bir "hiicum sathi” (attack surface)
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yaratmigdir. Ovvallor universitet sobokalori
daxili firewall-lar vo markazlosdirilmis sistem-
lorla gorunurdusa, indi har bir tolobanin soxsi
smartfonu tohsil muiassisasinin  sobakasina
acilan bir qapidir. Bu cihazlarin ¢oxu ictimai
Wi-Fi sobokalarindan istifads edir, zaif kiber-
gigiyenaya malikdir vo gox vaxt tohlukasizlik
yenilomalarindoan mahrumdur.

Ononovi autentifikasiya tsullari, xiisu-
silo do yalniz statik sifralors asaslanan sistem-
lor, miiasir hiicum metodlar1 qarsisinda aciz
qalmisdir. Microsoft-un  Kibertohlikasizlik
hesabatlarina goro, yalniz sifro ilo gorunan
hesablarin olo kegirilmo ehtimali, MFA ilo
gorunan hesablardan 99% daha ¢oxdur. Tohsil
sektorunda bas veran molumat sizmalar1 tokco
fordi molumatlarin (ad, tnvan, maliyyo
molumatlari) ogurlanmasi ilo bitmir; bu, hom
do akademik diiriistliiyiin manipulyasiyasina
— giymatlorin dayisdirilmasi, imtahan sualla-
rinin sizdirilmasi vo Saxta akademik profillarin
yaradilmasina gotirib ¢ixarir. Bu voaziyyat
tohsil muoassisalorinin institusional nifuzuna
Vo diplomlarin beynoalxalg legitimliyino
birbasa tohliks yaradir. Sifralorin asanligla
qirilmasi, phishing (firildaggiliq) ve credential
stuffing kimi texnikalarin genis yayilmasi
rogomsal tohsilin galacayini sual altina qoyur.

Maqgalenin maqgsadi: tahllkasizlikda
yeni standartin miiayyanlosdirilmasi. Bu
todgiqatin asas moqsadi, Coxfaktorlu Auten-
tifikasiyanin (MFA) mobil tohsilds tatbiginin
sadaca bir texniki olavo vo ya istifadogi tigun
"slave addim" deyil, rogomsal tohsil arxitek-
turasinin tomal dasi oldugunu elmi vo praktiki
torofdon asaslandirmaqdir. MFA, istifadoaginin
soxsiyyatini  tosdiglomok  Ugun  mustaqil
faktorlarin (bildiyiniz bir sey, sahib oldugunuz
bir sey vo oldugunuz bir sey) kombinasiyasini
tolob edarak, tohlikasizlik saviyyasini keyfiy-
yatca yeni marhalays qaldirir. Magalos gargivo-
sindo MFA-nin mobil tahsil muhitindaki rolu
Uc kritik mastavida darindan tohlil edilacokdir:

1. Texniki analizz MFA-nin miiasir LMS
platformalarina inteqrasiya imkanlar1 vo

bulud osashi arxitekturalarda isloma
mexanizmlori.
2. Tohllkasizlik  effektivliyi:  Spesifik

kiber-tohdidlorin neytrallagdiriimasinda
biometrik vo dinamik autentifikasiya
metodlarinin rolu.
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3. Istifadagi psixologiyas1 vo UX: tohliike-
sizlik todbirlari ilo taloba mamnuniyyati
arasindaki balansin qorunmasi vo rogom-
sal transformasiyanin etik aspektlari.

Biz iddia edirik ki, MFA-nin strateji
totbigi mobil tahsilds yalniz kiber-insidentlarin
saymni azaltmir, hom do talobalor, miallimlor
Vo tohsil inzibatgilar1 arasinda "ragomsal
etimad" (digital trust) sobokasini barpa edir.
Bu etimad iso muasir tohsilin galocok daya-
nighigmin va ragemsal suverenliyinin an vacib
komponentidir.

2. Mobil tahsilda tahlikasizlik land-
safti: tahdidlor va gqorunma mexanizmlari.
Mobil tohsil platformalarinin (m-Learning)
geniglonmasi tokca tohsilin ol¢atanligini deyil,
hom do kiber-hticumlar tgtin hodof kutlosini
eksponensial sokildo artirmisdir. Bu bolmada
biz mobil mihitdoki tohllikasizlik bosluglarini
"insan faktoru", "hiicum metodologiyas1" vo
"texnoloji baryer" prizmasindan otrafli tohlil
edacayik.

2.1. Zoif sifra problemi: kibertahlu-
kasizliyin psixoloji va texniki " Asil dabam"'.
Mobil tohsil platformalarinda autentifikasiya
masalasi kiber-mudafionin an mihim sangari-
na ¢evrilmisdir. Lakin statistikalar gostarir Ki,
rogomsal diinyanin "yerli sakinlori* (digital
natives) hesab olunan muasir taloboa kontin-
genti, paradoksal olarag, kiber-gigiyena gay-
dalarina qars1 an lageyd qruplardan biridir.

o Sifro yorgunlugu (Password Fatigue):
Tolobolorin  akademik hoyati boyunca
onlarla platformada (LMS, elektron
kitabxana, portal, e-poct vo s.) geydiyyat-
dan ke¢gmasi onlart "sifro yorgunluguna"
sOvq edir. Naticado, talobalarin toaxminan
70-75%-1 asan xatirlanan, lakin kiber-
midafio baximindan sifir effektivliya
malik olan "123456", "qwerty", yaxud 6z
dogum tarixlori vo universitet adlarindan
ibarat sifralora Gstunlik verirlar [3].

e Mobil klaviaturanin mohdudiyyatlori:
Mobil cihazlarda mirokkab simvollarin
(I, @, # $, &) daxil edilmasi fiziki
klaviatura ilo miigayisodo daha gox vaxt
Vo diggat tolob edir. Bu ergonomik ¢atin-
lik istifadagilori siiuralt1 olaraq miirokkab
sifralordon qagmaga vo sads, yalniz horf-
rogom kombinasiyalarina yonaldir [6].
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e Zoncirvari tohluka: Bir talobanin sosial
media hesabinda istifado etdiyi zaif sifro,
onun universitet portalindaki akademik
molumatlarinin da agari olur. Kiber-cina-
yatkarlar ti¢iin bir "giris noqtosi” butln
tohsil muassisasinin  markazlogdirilmis
molumat bazasina sizmaq t¢lin ilkin
tramplin rolunu oynayir.

2.2. Kiberhticum novlari: tahsil sekto-
runun spesifik tahdidlari. Mobil mihitds
toloba vo muallim heyati hor an muixtalif,
getdikco mirakkablagan hiicum metodologiya-
lart ilo Uz-Uzadir.

a) Genislonmis Phishing (Firildaqggiliq)
taktikalari: Mobil cihazlarda e-poct interfeys-
lori Unvan sotrini (URL) qisaldir vo ya tam
gizlodir. Bu, tolobalorin saxta bir LMS giris
sohifasini orijinalindan farglondirmasini geyri-
mumkdn edir. Maasir phishing hlicumlar: artiq
sado e-poctlarla mohdudlasmir; Smishing
(SMS vasitasilo phishing) vo Vishing (sasli
zonglor) vasitasilo talobolora "Tacili togald
sonadi tosdigi” vo ya "Imtahan noticalorinda
xota™ kimi manipulyativ mesajlar goéndorilir.
Linko kegid edon tolobo 06z identifikasiya
molumatlarini 6z ali ilo hlicumguya taslim edir

[7].

b) Credential Stuffing vo avtomatlasdi-
rilmig bot hiicumlari: Bu metod kibercina-
yotkarlarin qara bazarda (Dark Web) satilan
sizdirilmis molumat bazalarindan istifado
etmasino osaslanir. Bir universitet portalina
saniyada minlorlo giris cohdi edan botlar,
tolobalarin eyni sifroni bir nega yerds istifado
etmo vordisindon yararlanirlar. Mobil cihaz-
larin daimi onlayn statusu bu ciir hiicumlarin
fon rejiminds, istifadaci hiss etmadon hoyata
kecirilmasina sorait yaradir [7].

¢) Man-in-the-Middle (MitM) va ictimai
Wi-Fi tohliikasi: Mobil tahsilin mahiyyati "hor
yerda dyronmok™dir. Bu isa talobalorin kafelor-
do, nogliyyatda vo ya kitabxanalarda olan
gorunmayan ictimai Wi-Fi sobokalorindan
istifado etmasi demakdir. Bu sabakalar Uzarin-
don Otdrdlon sifrolor vo sessiya tokenlori
xususi program tominatlari vasitasilo asanligla
olo kegirilo bilir [7].

2.3. MFA-nmm mudafia mexanizmi:
coxqath "kecilmoz divar" strategiyasi. Bu
kompleks tohdidlara gars1 Coxfaktorlu Auten-
tifikasiya (MFA) mdiasir mobil tohsilin on
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etibarli miidafio sadri — "rogomsal galxan1”
kimi ¢ixis edir. MFA-nin folsafasi tohlikasiz-
liyi bir ndgtodan (sifra) asililigdan xilas edib,
onu u¢ mastoaqil stitun Gzarinds qurmaqdir:

1. Bilmo faktoru (Something you know):
Parol va ya PIN-kod.

2. Sahib olma faktoru (Something you
have): Smartfon, hardware token vo ya
birdafalik kod generatoru.

3. Modvcudlug faktoru (Something you are):
Biometrik datalar (barmaq izi, 0z
cizgilari, sas).

MFA neco "kegilmoz divar" yaradir?
Toasovvir edak ki, bir kiber-hticumcu phishing
vasitosilo  tolobonin sifrosini  olo  Kegirib.
Ononavi sistemlords bu, hicumun galabasi
demokdir. Lakin MFA totbiq olunmus sistem-
do hiicumcu "birinci divar" kegso do, dorhal
ikinci sadds toqqusur. Sistem talobanin mobil
telefonuna Push-bildiris gondorir vo ya bio-
metrik tosdiq talob edir. Hlicumcu fiziki olaraq
tolobonin smartfonuna vo ya onun barmag
izina sahib olmadigi ti¢iin giris cohdi ugursuz-
lugla naticalanir [1].

Eyni zamanda, MFA istifadagiys dorhal
xabordarliq edir: Talobs daxil olmaqg istoma-
diyi halda telefonuna golon tosdiq sorgusunu
gorarak sifrasinin sindirildigini aninda basa
diisiir vo tohllikani bloklayaraq sifrasini yenilo-
yir. Bu mexanizm statik sifronin zoifliyini
dinamik, zamana bagli (TOTP - Time-based
One-Time Password) vo biometrik gatlarla
ovazlayarok mobil tohsildo akademik dirst-
ldyld vo fordi molumatlarin toxunulmazhigini
99.9% saviyyasinds tomin edir [1].

3. Texniki arxitektura va integrasiya
modellari. Mobil tahsildo MFA-nin effektiv-
liyi yalniz onun mévcudlugu ila deyil, onun
Tohsil idaraetmo Sistemlorinin (LMS) miirok-
kob arxitekturasina no dorocada (qusursuz
inteqrasiya olunmasi ilo 6l¢ultr. Mobil ekosis-
temlordo tohlikasizlik protokollar1  server
torofi (back-end), mobil tatbiq (front-end) vo
istifadogi cihazi arasinda asinxron va tohli-
kasiz rabitoni tamin etmalidir.

3.1. MFA-nin U¢ fundamental kompo-
nenti va etibarhliq iyerarxiyasi. MFA
arxitekturasi tosadiifi se¢ilmis faktorlar toplusu
deyil, "etibarliliq iyerarxiyasi1" tizorindos qurul-
mus elmi bir modeldir. Mobil tohsil mihitinda



O.V. KAZIMOV

e/@ ":

Ragamsal tahsilda etimadin qurulmasi: mobil
Oyranma platformalarinda MFA-nin texniki
arxitekturast vo strateji Gstlnliklari

bu, adston ii¢ faktorun garsiligh sintezi ilo
hoyata kegirilir:

o Bilmo faktoru (Knowledge - "Something
you know"): Bu, autentifikasiyanin on
gadim vo on genis yayilmis formasidir.
Bura miirokkab sifralor, PIN kodlar va ya
tohlukasizlik suallar1 daxildir. Lakin
mobil tohsildo bu faktor "statik" oldugu
Uclin tokbasina zoif hesab edilir.

e Sahib olma faktoru (Possession -
"Something you have™): Mobil tohsilds
bu faktorun markazinds talobanin smart-
fonu dayanir. Cihazin daxili tohlikasizlik
elementi (Secure Element) vo vya
"Trusted Platform Module” (TPM)
unikal ragomsal imzalarin saxlanilmasi-
na imkan verir. Buraya homginin
program tominati osasli generatorlar
(Authenticator totbiglori) daxildir.

e Movcudlug faktoru (Inherence -
"Something you are™): Bu, autentifikasi-
yanin on Yyiksak saviyyasidir. Biometrik
gostaricilor (barmaq izi, FacelD, sas
tanima) istifadoginin fiziki varligim
rogomsal olaraq tosdiglayir.

Mobil platformalarda an ugurlu va isti-
fadoci dostu model "Bilmo" (sado bir PIN va
ya sifra) vo "Md&vcudlug” (biometrika) faktor-
larinin sintezidir. Bu sintez hom kiber-tohdid-
lorin qarsisini alir, hom do tolobanin murokkab
simvollart daxil etmok macburiyyatini aradan
qaldiraraq idaroetmoni asanlasdirir.

3.2. inteqrasiya standartlari: saml,
oauth 2.0 vo openmd connect. Miuasir
universitet infrastrukturlar1 "parcalanmis" bir
qurulusa malikdir; tolobalor bir seans arzinda
hom imtahan portalina, hom elektron kitab-
xanaya, hom do video mihaziro bazasina
muraciot edirlor. Bu sistemlorin hor birinds
MFA tolob etmok "autentifikasiya yorgun-
lugu" yaradir. Bunun halli Single Sign-On
(SSO) modelidir.

e SAML (Security Assertion Markup
Language): XML osasli bu protokol
universitetin - morkozi  Identifikasiya
Provayderi (IdP) ilo tohsil xidmatlori
(Service Providers) arasinda etibar
korpiisii yaradir. Toaloba mobil totbig
vasitasilo bir dofo MFA-dan kecdikds,
IdP digor bitin sistemlars tohliikasiz bir
"tosdiq bildirisi" (assertion) géndorir. Bu,
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akademik resurslara giris zaman
tohllkasizliyi morkoazlosdirir.

e OAuth 2.0 va OpenID Connect (OIDC):
Mduasir mobil tatbiglorin  (masalan,
Moodle Mobile vo ya Canvas App)
oksariyyati bu standartlara osaslanir.
OAuth 2.0 sistemo daxil olma
salahiyyatini (Authorization), OIDC iss
soxsiyyatin  kimliyini (Authentication)
idaro edir. Bu modelds tolobonin sifrasi
he¢ vaxt mobil tstbigin 6zlnds saxla-
nilmir; sistem bunun avazino miayyan
omir muddati olan "Access Token" va
"Refresh Token"lordan istifads edir. Bu,
cihaz ogurlanarsa, molumatlarin sizma
riskini minimuma endirir [5].

3.3. FIDO2 va sifrasiz (Passwordless)
tahsilin galacayi. Texnoloji arxitekturanin an
zirvo noqtesi FIDO2 (Fast IDentity Online)
standartidir. Bu, mobil tohsilds ingilabi bir
sigrayigdir, ¢ilinki o, sifro anlayigini tamamilo
lagv etmaya imkan verir. FIDO2 "Public Key
Cryptography" (Ag¢iq acar kriptoqrafiyasi)
prinsipi ilo iglayir.

Tolobos 6z mobil cihazindaki lokal
biometrik kilidi (mosalon, FacelD) a¢diqda,
cihaz daxilinds saxlanilan "gizli agar" vasito-
silo servera ragomsal imza géndorilir. Serverda
iSo yalniz "ag1q acar" saxlanilir. Bu modelin on
boyuk Ustlinltyd ondan ibaratdir ki, univer-
sitetin serverlori sindirilsa belo, hiicumgularin
alina sifra kegmir, ¢uinki serverds sifro mévcud
deyil. Bu, "Phishing" hiicumlarini texniki
olaraq imkansiz hala gatirir.

3.4. Mobil inteqrasiyada API-larin vo
SDK-larm texniki rolu. MFA hallorinin
(masalan, Google Authenticator, Duo Security
Vo ya Microsoft Authenticator) tohsil platfor-
malarina qosulmasit RESTful API-lor vasitasilo
hoyata kegirilir. Universitetin IT departa-
mentlori totbigloro xlisusi SDK (Software
Development Kit) paketlori olavo edarok
autentifikasiya prosesini fordilosdira bilorlar.
Proses asagidaki kimi corayan edir:

1. Sorgu: Talaba mobil tatbige giris etmok
istadikdo, totbig API vasitasilo MFA
serverina sorgu gondorir.

2. Push Notification: MFA serveri talobs-
nin qeydiyyatdan ke¢mis cihazina
asinxron "Push" bildirisi gondarir.
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3. Tosdiq: Toalobo barmaq izi ilo tasdiq
verdikdos, SDK bu tasdiqgi kriptografik
olaraq imzalayir va geri gondarir.

4. Girig: Cavab miisboat olduqgda, sistem
"Session Token" vyaradaraq toloboya
tohsil materiallarina giris icazasi Verir.
Bu asinxron is rejimi o demokdir Ki,

tohlikasizlik  yoxlamasi  tohsil  prosesini
"bloklamir" vo internet siratindon asili
olmayarag fon rejiminds sirotlo tamamlanir.
Bu texniki arxitektura mobil tahsili ham kiber-
galaya cevirir, hom do miasir talobonin
gOzladiyi surati tomin edir.

4. Toloba tacribasi vo ux (user
experience). Mobil tohsildo (m-Learning)
ugur yalniz texnoloji infrastrukturun gici ilo
deyil, homin texnologiyanin son istifadagi,
yani tolobs torofindon no dorocods asanligla
monimsanilmasi ilo 6lgulir. Kibertohliikasizlik
todbirlari cox vaxt istifadagi tacriibasine (UX)
manes Kimi gorunss da, muasir MFA hallari bu
stereotipi qirmaq moqsadi dasiyir.

4.1. Tohlikasizlik va  rahathq
paradoksu:  sdrtinmasiz  tahlikasizlik
(Frictionless  Security). Rogomsal tohsil

platformalarinda an boyuk c¢atinliklordon biri
tohllikasizlik todbirlari ilo istifadogi rahatligi
(UX) arasinda "qizil ortan1" tapmaqdir. Todqi-
gatlar gostorir ki, muasir taloba kontingenti,
xususilo "Z nasli™ va "Alfa nasli”, rogomsal
totbiglordon anliq reaksiya vo minimum manea
gozlayirlar.

e 10 Saniyo qaydas:: Insan-kompiiter
qarsiligli olagasi sahasinds aparilan arag-
dirmalar siibut edir ki, agar hor hansi bir
autentifikasiya prosesi 10 saniyadon artiq
vaxt aparirsa, istifadoginin fokuslanma
doracasi kaskin azalir vo platformadan
istifado etmok istoyi zoiflayir. Mobil
tohsilds bu, talobanin dyronmo axinindan
(learning flow) qopmast demokdir.

e Biometrikanin rolu: ©nonovi sifro daxil
etmo prosesi "surtunmoali” (friction) bir
prosesdir — istifadagi klaviaturan1 agmali,
sifroni xatirlamali va sohv etmoadan daxil
etmolidir. Lakin mobil cihazlardaki
FacelD vo ya barmaq izi skanerlori bu
prosesi "surtinmasiz™ hala gotirir. MFA-
nin diizgiin totbigi oslinde UX-i pislos-
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dirmir; oksing, talobani uzun vo murak-

kob sifralori xatirlamaq yiikiindon azad

edorak, girisi bir toxunusla miimkiin edir.

4.2. Adaptiv autentifikasiya: suni
intellektli vo kontekstual tahlikasizlik.
Istifadagi tacriibasini tokmillasdiran an ingilabi
yanagmalardan biri Adaptiv (vo ya Riska
Osaslanan) Autentifikasiyadir. Bu sistem
pordearxasinda Siini Intellekt (AI) vo Masin
Oyronmasi (ML) algoritmlarini iso salarag, hor
bir giris cohdini real vaxt rejiminds analiz edir.

Sistem tolobonin davramis modelini
(behavioral biometrics) vo giris kontekstini
giymatlondirmok ti¢iin asagidaki parametrlor-
don istifado edir:

e Cografi mokan (Geo-location): Talaba
adaton doarslorina Bakidan qosulursa va
gofil olaraq Londondan giris cohdi
edilirss, bu, yiksak risk signalidir.

e Cihaz profili: Girig tolobonin geydiy-
yatdan keg¢mis "iPhone" cihazindanmu,
yoxsa namalum bir "Windows" kompu-
terindonmi edilir?

e Zaman pancarasi: Taloba adston giindiiz
saatlarinda aktivdirmi? Geco saat 04:00-
da edilon giris cohdi siibhali hesab oluna
bilar.

e IP iinvam vo soboka: Taloba universitetin

sobokasindadirmi, yoxsa siibhali bir
proxy/VPN istifads edir?
Ogor bltun  parametrlor  talobanin

gindalik davranis modeli ilo Ust-Usto diisiirss,
sistem riski "asag1" qiymotlondirir vo olavo
MFA sorgusu tolob etmadoan (pasiv rejimdo)
girisi tomin edir. Bu, toloboni lizumsuz
bildiriglarlo yormadan maksimum tahlikasiz-
lik vo rahatliq tomin edir [7].

4.3. MFA yorgunlugu (MFA fatigue)
va sosial muhandislikla mubariza. Kibertoh-
likosizlik odobiyyatinda yeni va tohlukali bir
termin yaranmigdir: "MFA  Yorgunlugu".
Kiberhicumcular istifadoginin sifrasini olo
kegirdikdon sonra, onun mobil cihazina ard-
arda yuzlorlo push-bildirisi gondarirlor (Push
Bombing). Hucumun moagsadi istifadagini
psixoloji cohatdon yormaq veo bezdirmokdir.
Yorulmus taloba, sadoco bu sasli bildirislarin
kosilmasi tgiin "Tasdiq et diymosina basaraq
bilmadon hiicumguya giris icazasi vera bilor
[1]. Bu problemi kokindan holl etmok Gglin



O.V. KAZIMOV

e/@ ":

Ragamsal tahsilda etimadin qurulmasi: mobil
Oyranma platformalarinda MFA-nin texniki
arxitekturast vo strateji Gstlnliklari

miasir UX dizayninda "Number Matching"
(Ragom uygunlasdirma) metodu tatbiq olunur:

1. LMS giris ekraninda tosadufi bir rogom
(masalan, "48™) gorundr.

2. Tolabanin mobil telefonuna galon bildi-
risdo sadacs "Tosdiq" duymasi olmur; o,
ekranda gordiyd homin ragomi telefo-
nuna daxil etmalidir.

3. Bu metod prosesi tamamilo avtomatizm-
don (beyinsiz toxunusdan) ¢ixarir va tolo-
bonin stiurlu sokildo prosesds istirakini
tomin edir.

4.4. Davramis biometrikasi: galacayin
soffaf tahltkasizliyi. UX sahasindoki névbati
addim Davranis Biometrikasidir. Bu texnolo-
giya talaboanin cihazdan necos istifads etdiyini
— ekrana toxunma tozyiqini, yazi siiratini,
cihazi tutma bucagini va harokot ritmini analiz
edir. Bu molumatlar hor bir ford Ggun
unikaldir. Galacokda MFA sistemlori bu goste-
ricilor vasitasilo talobani holo o giris diiymo-
sina basmadan taniya bilocak. Bu, tohliikasiz-
liyin tamamilo "gOriinmoz" oldugu vo istifa-
dagi tocriibasinin heg vaxt kasilmadiyi mikom-
moal bir ragomsal tohsil miihitinin yaradilma-
sma imkan veracokdir [4].

5. Mobil tohsilde tahlukasizlik
landsafti. Mobil tahsilin (m-learning) ekosis-
temi, ononoavi stasionar tohsil muhitindon forgli
olarag, daha geyri-markazlosdirilmis vo dagi-
niq bir qurulusa malikdir. Bu daginiqliq, kiber-
mudafio sorhadlorini geniglondirir vo hor bir
mobil cihazi potensial bir giris noqtasing
cevirir. Tohlukosizlik landsaftini  anlamaq
Uclin biz ¢ osas istigamati tohlil etmaliyik:
istifadogi davranisi, hiicum metodologiyalari
vo mudafio mexanizmlorinin effektivliyi.

5.1. Zaif sifra paradoksu: psixoloji va
texniki analiz. Tohsil sektorunda kibertshli-
kasizliyin on zoif halgasi, adston, texnologi-
yanin 6zii deyil, homin texnologiyadan istifado
edon insandir. Tolobo kontingenti arasinda
aparilan sorgular gostarir Ki, ragomsal savad-
liliq yiiksok olsa da, "tohlikasizlik gigiyenas1"
eyni saviyyado deyil.

o Sifro tokrar1 (Password Reuse): Talobo-
lorin toxminon 73%-i onlayn bankgiliq,
sosial media vo universitet portali kimi
muxtalif shomiyyatli platformalarda eyni
Vo ya ¢ox banzar sifralordan istifado edir.
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Bu, bir platformanin sindirilmasi halinda

Zoncirvari reaksiya yaradir.

e Sifro mirokkabliyi vs. mobil rahathq:
Mobil cihazlarda klaviatura interfeysi
murokkab simvollarin daxil edilmasini
(masalan: *, &, ", %) c¢atinlosdirir. Bu
fiziki mohdudiyyat tolobalori siiuraltt
olaraq daha sads, rogem va harflordon
ibarat sifralors yonoldir.

o Igtisadi tosir: IBM-in "Molumat sizma-
simin dayari” (Cost of a Data Breach)
hesabatina goras, tohsil muassisalarinds
bir tok sizmanin orta xarci milyonlarla
dollarla 6lculir. Bu xarcin bdylk bir
hissasi mohz zoif sifralor vasitasilo bas
veran ilkin daxilolmalarin naticasidir.
5.2. Kiberhiicumlarmm tokamuli:

mobil tahsilin hadafa alinmasi. Kibercina-
yotkarlar mobil tohsil platformalarinin xiisu-
siyyatlorini nazoro alarag 6z metodologiya-
larini inkisaf etdirmiglor.

a) Mobil Phishing (Smishing va
Vishing): Ononovi e-pogt fishing-i  mobil
muhitdo daha tohllikali formalara ¢evrilmisdir.
Mobil cihazlarda ekran 6l¢tisi mohdud oldugu
Ucln brauzerin Unvan sotrindoki URL-in
hogiqiliyini yoxlamaq c¢otindir. Hucumgular
tolobalora SMS vasitosilo "Imtahan naticalo-
riniz agiglandi" vo ya "Togaud 6donisi ii¢iin
tosdiq lazzimdir" kimi tocili xarakterli mesajlar
gondoarirlor. Toaloba togvis ig¢inda linka daxil
oldugda, qarsisina  universitetin ~ LMS
(Learning Management System) portalinin
muikommoal saxta nusxasi ¢ixir [8].

b) Credential Stuffing vo Botnetlorin
Rolu: Bu hiicum novi "kutlovi sinaq" prinsi-
pino dayanir. Hiicumgular qara bazardan oldo
etdiklori milyonlarla istifado¢i moalumatini
avtomatlasdirilmis botlar vasitasilo universitet
portallarina totbiq edirlor. Mobil tohsil tatbig-
lorinin  API-lori  (Application Programming
Interface) ¢ox vaxt bu cir surstli daxilolma
cohdlarini bloklamaq tgln kifayat godor “rate-
limiting" (strot mohdudiyyati) funksiyasina
malik olmur.

¢) Man-in-the-Middle (MitM) va Ictimai
Wi-Fi: Talabalar darslora va onlayn material-
lara gox vaxt kafelords, kitabxanalarda vo ya
nagliyyatda olan pulsuz va tohliikasiz olmayan
Wi-Fi sobokalori izarindan daxil olurlar. Bu
sobokolordo  hiicumgular trafiki izloyarok
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tolobanin sessiya tokenlarini (session tokens)
alo kegira bilarlar.

5.3. MFA-min dinamik mudafia mexa-
nizmi: coxqath tahlukasizlik. MFA bu
hiicumlarin qarsisin1 almaq ti¢iin "Defense in
Depth" (Darindon Midafia) falsofasini tathiq
edir. Bu falsafoya goroe, tohliikasizlik bir deyil,
bir neco mustaqil saddon ibarst olmalidir.

1. Hicumun iqtisadi somarasizlosdirilmasi:
Kiberhiicumlarin boyiik hissasi avtomat-
lagdirihib. MFA tatbigi hiicumun murok-
kobliyini artirir. ©gar bir hiicumgu sifrani
alo kecirsoa belo, ikinci faktorun (mas.,
tolobanin telefonundaki biometrik tasdiq)
alo Kkegirilmasi fordi mudaxils talob edir
ki, bu da kuatlovi hiicumlar1 igtisadi
baximdan somarasiz edir.

2. Dinamiklik vo zaman mohdudiyyati:
MFA vasitasilo tagdim olunan birdafalik
kodlar (OTP) adoton Time-based One-
Time Password (TOTP) alqgoritmi ilo
isloyir. Bu kodlar 30 saniyadan bir yeni-
lonir. Bu 0 demoakdir ki, hicumc¢u kodu
olo kecirso belo, ondan istifado etmok
ugun cami bir nego saniyasi var [5].

3. Cihaz va 1dentiklik harmoniyasi: Mobil
tohsildo MFA, cihaz1 tolobanin rogomsal
soxsiyyatinin fiziki bir pargasina gevirir.
Universitetin sistemi tokco "no yazildi-
gm1" deyil, hom do girisin "hansi cihaz-
dan" edildiyini yoxlayir. Bu, saxta profil
girislorini demak olar ki, geyri-mimkun
edir [5].

5.4. Statistik gostaricilor vo real case
study. Dunya Uzro aparilan arasdirmalar
gostorir ki, MFA-nin totbigi hesablarin olo
kecirilmasi (account takeover) riskini 99.9%
azaldir. Mosolon, 2021-ci ildo bir ABS
universiteti bitin toloba vo miuoallim heyati
Ucuin macburi MFA totbigine kecdikdan sonra
fishing sikayatlorinin sayinin 85% azaldigini
misahido etmisdir. Bu, MFA-nin sadoCo
texnoloji  bir olave olmadigmi, hom do
institusional Kibertohliikasizlik madaniyyatini
neco koklndon dayisdiyini gostorir [2].

6. Natica va galacak perspektiviar

6.1. Strateji zorurat va ragomsal
etibar. Todqiqatimiz gostarir ki, mobil tahsilin
(m-learning) siiratli inkisafi tohsil mioassisalo-
rini kritik bir se¢im garsisinda qoymusdur: ya
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tohlukasizlikdan glizasto gedarok sads daxil-
olma mexanizmlarini saxlamag, ya da Coxfak-
torlu Autentifikasiya (MFA) vasitasilo ragqom-
sal etimad muhiti qurmag. Bu guin MFA totbiqi
sadaco texnoloji bir slave vo ya secim deyil,
bu, tohsilin davamliligin1 tomin edon strateji
bir zoruratdir. Magals boyunca analiz etdiyi-
miz texniki arxitektura vo istifadagi tacriibasi
modellari stibut edir ki, MFA tohsil ekosiste-
mindoki tohliikasizlik bosluglarini doldurmag-
la yanasi, hom da rogomsal 6yronms prosesini
daha pesokar va legitim mustaviys dasiyir.

6.2. Kiber-dayamqhq: hicumdan
gorunma deyil, mudafia madaniyyati.
Universitetlorin kiber-dayanigligi artiq yalniz
serverlarin gucu ils deyil, har bir talobanin va
muollimin rogomsal identifikasiyasinin neco
qorunmasi ilo Olculir. MFA-min totbiqi
phishing, credential stuffing vo kitlovi bot
hiicumlar1 kimi miasir tohdidlorin effektivli-
yini minimuma endirir. Lakin bu mivaffo-
giyyat yalniz texniki tatbiglo bitmir; MFA hom
do istifadogilordo "kiber-masuliyyast" hissini
formalasdirir. Talobo hor dofo 6z smartfonuna
golon bildirisi tasdigladikds, ragamsal identik-
liyina sahib ¢ixmaq vardisi qazanir. Bu, tohsil
muassisasini passiv gorunmadan aktiv miidafio
madaniyyatino kegirir [9].

6.3. Insan morkazlilik ve adaptiv
galacak. Galacayin tohliikasizlik modellori
istifadacini "yormayan" texnologiyalar tizarin-
do qurulacaqdir. Adaptiv autentifikasiya vo
suni intellekt dastokli risk analizi gostarir ki,
tohliikasizlik no godor "gbrinmaz" olarsa,
onun gobul edilmasi bir o godor asan olar.
Insan morkozli yanasma, tolobonin akademik
axinmna mane olmadan, onu arxa fonda
qoruyan agilli alqoritmlorin totbigini tolob edir.
Bu, tokca texnoloji rahatliq deyil, ham do
rogomsal transformasiyanin humanistlogmosi
prosesidir.

6.4. Institusional nifuz ve akademik
duristlik. Ragomsal transformasiya garaitin-
do universitetlorin verdiyi tohsilin vo rogomsal
daracalarin dayari birbasa homin muassisanin
infrastrukturunun tohlukasizlik saviyyasi ilo
olagalidir. MFA ilo gorunmayan bir platforma-
da verilon imtahan vo ya alinan diplom, konar
muidaxilalora agiq oldugu iiglin akademik
etibarini itira bilor. Buna gors do, tahsil miias-
sisolori MFA-n1 yalniz IT sébasinin masalosi
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kimi deyil, akademik keyfiyyat va institusional
niifuzun qorunmasit mexanizmi kimi gérmoe-
lidirlor.

6.5. Galacaya baxis: soffaf va fasilasiz
autentifikasiya. Mogalonin sonunda vurgula-
magq lazimdir ki, biz hazirda "interaktiv MFA"
morholasindoyik (kod daxil etma vo ya
diymoys basma). Lakin sini intellektin (Al)
Vo neyron sabakalorinin daha da darinlogmasi
ilo biz "Davranis Biometrikasi1" (Behavioral
Biometrics) dovrina godom goyurug. Golo-
cokdoa MFA sistemlari talabanin:

e Smartfonu tutma bucagini,

o Ekrana toxunma tazyiqini,

e Yaz siiratini va ritmini,

o Navigasiya vardislarini analiz edacakdir.

Bu sistemlar he¢ bir kod vo ya bildiris
tolob etmoadon, istifadaginin hagigaton kim
oldugunu fasilesiz ~ sokildo  yoxlayacagq.
Beloliklo, tohlUkosizlik tamamilo  goffaf
(invisible security) hala galocak va mobil tohsil
hom on yiksok midafio saviyyasins, hom do
on mikommol istifadagi tocriibasine ¢atacaq-
dir. Bu ingilab, tohsilin golocayini daha
inkliziv, daha olcatan vo an asasi, daha tohli-
kasiz edacokdir.
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BUILDING TRUST IN DIGITAL EDUCATION: TECHNICAL ARCHITECTURE AND
STRATEGIC ADVANTAGES OF MFA IN MOBILE LEARNING PLATFORMS

Summary

While the rapid integration of mobile technologies into the education sector has freed the
learning process from the constraints of time and space, it has simultaneously created significant
cybersecurity vulnerabilities. This article explores the mechanisms for implementing Multi-Factor
Authentication (MFA) to protect user data and ensure academic integrity within mobile learning (m-
learning) ecosystems. The research analyzes the integration architecture of MFA into cloud-based
Learning Management Systems (LMS), the technical advantages of biometric identification methods,
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and the impact of this technology on student user experience (UX). The article emphasizes that MFA
is not only a tool for protection against cyberattacks but also a strategic element that preserves the
institutional reputation of educational entities in the era of digital transformation. Finally, the study
proposes adaptive and user-friendly authentication models for mobile learning platforms.

Keywords: Mobile learning, MFA, cybersecurity, digital transformation, biometric
authentication.

Opxan Barugp KA3UMOB
Maructp no Uudopmarnmonusim Cucremam B Ynpasienuu, 3anaaHo-Kacnuiickuii Y HUBEpCUTET

INOCTPOEHHME JOBEPHS B IU®POBOM OBPA3OBAHUU: TEXHUYECKAS
APXUTEKTYPA U CTPATEITHTYECKHUE NIPEUMYIIECTBA MFA B MOBWJIBHBIX
INVTAT®OPMAX OBYYEHUA

Pe3ome

CrpeMuTenbHasi MHTETPAIMsl MOOMIIBHBIX TEXHOJOTHHA B CEKTOp 0Opa3oBaHHsS OCBOOOIMIIA
nporecc 00y4eHUs OT OTPaHUYECHUN BPEeMEHHU U IIPOCTPAHCTBA, HO B TO )K€ BPEMs CO3/1ajia CEpbe3HbIe
ySI3BUMOCTH B KuOepOe3omacHOCTH. B maHHOW cTaThe HCCIEAYIOTCS MEXaHW3Mbl BHEIPEHUS
MHorodakTopHoil ayrentudukanuu (MFA) 1715 3aUTH TOTB30BATENbCKUX IAHHBIX U O0ECTIeUeHUs
aKaJIeMMYECKOM YEeCTHOCTH B JKOCHUCTeMax MoOwibHOro oOyueHus (m-learning). B pamkax
UCCIIEIOBaHMS aHAIM3UPYIOTCS apXxuTektypa unrterpaunu MFA B obmadHble CUCTEMBI YIIPaBIICHUS
obyuyernneM (LMS), TexHudeckne mpeuMyImiecTBa METOJOB OMOMETPHUYECKOW HICHTU(DUKALUU U
BIIUSTHUE STOM TEXHOJIOTUHU Ha ToJib30BaTennbekuiil onbIT (UX) cTyneHToB. B cTathe momyepkuBaercs,
yT0o MFA sBiIsIETCS HE TOIBKO CPEJICTBOM 3aIIUTHI OT KUOepaTak, HO U CTPATETUYECKUM JIEMEHTOM,
MOAJEP>KUBAIOIIUM HMHCTUTYIIMOHAIBHYIO PEMyTalui0 00pa30oBaTEeNbHBIX YUYPEKACHUH B 3IOXY
udpoBoii TpaHchopmaruu. B 3aBepiieHne UcciaenoBaHUs MPEJIararoTCs adanTHBHBIC U YIOOHBIC
JUIS TIOJIB30BATENs MOJIENIN ayTeHTU(DUKAIUY 11 MOOUIIBHBIX MIaTGOpM 00ydeHHSs.

KiroueBbie ciaoBa: wmoOunbHOe o0yuenue, MFA, xubepbe3onacHocTh, IUppOBas
TpaHcopmarlius, Onomerpuieckasi ayTeHTUPUKAIHUS.
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